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THONG BAO

V¢ viée canh giac tha doan Itra ddo qua dién thoai, mao danh Nhan vién Cong ty Cap
nudce dé Ira ddo, chiém doat tai san.

Kinh gui: Quy Khach hang.

Hién nay, trén dia ban tinh Ldm Pong, da ghi nhan tinh trang nhiéu déi tuong thuc
hién hanh vi lira dao chiém doat tai san véi thi doan gia danh nhan vién cac Cong ty
C6 phan Cép thoat nude dé goi dién thoai cho nguoi dan. Pay 1a hinh thire lira ddo mai,
tinh vi, danh vao sy thiéu hiéu biét va tim Iy hoang mang ctia ngudi dan, nham chiém
quyén kiém soat thiét bi dién thoai va danh cip thong tin ca nhan, tai khoan ngén hang.

Phuong thure, thu doan ké gian st dung nhu sau:

1. Gia danh nhén vién Cong ty Cap thoat nude goi dién cho ngudi dan.

Céc dbi tuong lira dao sir dung cac sb dién thoai bat ky (co thé hién sd la, s6 tir tong
dai gia hoac sb ca nhan) dé goi dién truc tiép cho nguodi dan, tu xung la “nhan vién
Cong ty cip thoat nuge”. Chung thong bao rang: “Thong tin trong hop ddng Cap nudce
ctia quy khach da hét han do quy khach chuyén doi gidy to tuy than tir Chimg minh
nhén dan (CMND) sang Cin cudc cong dan (CCCD). Quy khach can cip nhat lai thong
tin dé khong bi gian doan str dung nuée.”

2. Yéu ciu nguoi dan két nbi qua Zalo.

Sau khi tao tdm 1y lo ling, dbi twong yéu cdu ngudi dan két ndi véi nhan vién hd
trg qua tng dung Zalo, dudi dang “hudng dan truc tiép thi tuc cdp nhét thong tin”.
Chiing guri cac duong link la, hodic yéu cu nguoi dan:

- Quét ma QR.

- Tai vé cac tmg dung la.

- Cép quyén truy cip cho tmg dung vao dién thoai.

3. Chiém quyén kiém soat thiét bi, danh cap tai san.

Khi nguoi dan thue hién theo yéu ciu, cac tmg dung hoic lién két la nay s&: Cai dat
phan mém gian diép (spyware/malware); Chiém quyén diéu khién dién thoai tir xa; Poc
trom tin nhan OTP, ma xac thuc ngan hang; Dang nhap vao céc tai khoan ngan hang,
vi dién tir dé chiém doat tai san.

Dé canh giac va phong ngira ké gian véi thii doan lira dao nay, Cong ty Co phan
Cép nu6e va Xay dung Di Linh (DILIWACO) khuyén cao Quy khach hang mot sd noi
dung nhu sau:

1. Khéng tin vao cac cude goi tu xung la nhan vién Cong ty Cip nudce va Xay dung
Di Linh yéu cu cap nhat CCCD.



2. Khéng thuce hién quét ma QR, tai tmg dung la hodc bdm vao dudng link khong
ro nguén géc.

3. Tuyét dbi khong cung cdp ma OTP, mat khau, thong tin tai khoan ngan hang cho
bat ky ai.
4. Cai dat phan mém chdng virus, bao vé dién thoai.

5.
ngh¢.

Tuyén truyén cho nguoi than, dac biét 1a nguoi cao tuodi, nguoi khong ranh cong

6. Trong qué trinh cung cdp va sir dung cac dich vu cip nude, Cong ty CO phan
Cip nudc va Xay dung Di Linh va Quy khach hang trao dbi qua cac kénh chinh thuc
nhu sau:

Tru s& lam viée: 524 Hung Vuong- xi Di Linh- tinh I.Am Pong.
Email: ctycapnuocdilinh@gmail.com.

S6 dién thoai tong dai: 1800.8222.

Website: diliwaco.com

7. Cong ty C6 phan Cip nudce va Xay dung Di Linh lién hé vdi khach hang:

Kénh Zalo: Cip nudce Di Linh
S dién thoai giao dich: 0919.638.928 - 02633870437

Khi nghi van hodc phat hién hanh vi lira dao, Quy khach hang vui long lién hé véi
ching t6i qua tong dai: 1800.8222 dé dugc xac minh va hd tro kip thoi.
RAt mong Quy khach hang luu y dé tranh nhitng rai ro khong dang c6.
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